
-----------------------------------------------------------------------------------------------------------------------------------------
มาโนช  ประดับลาย

ครูชํานาญการพิเศษ  โรงเรียนวัดบางกฎุีทอง
สํานักงานเขตพื้นที่การศึกษาประถมศึกษาปทุมธานี เขต 1

3

บทที่ 2
เร่ืองไมลึกแตควรรูกับเครือขายคอมพิวเตอร

ถาเราเปนผูท่ีตองดูแลระบบเครือขายคอมพิวเตอรในองคกรของเรา ซึ่งก็คือโรงเรียนท่ีเรา
รับผิดชอบอยู  จะดวยเพราะหนาท่ีท่ีตรงกับความสามารถของเรา หรือเพราะไมมีใครทําก็ตาม  เม่ือมี
ความจําเปนจะตองทํา เราก็ควรจะรูเรื่องท่ีจะกลาวตอไปนี้บางเพ่ือรูจักกับเครือขายคอมพิวเตอรบาง
แตถารูแลวจะขามเนื้อหานี้ไปก็ได

ประเภทของระบบเครือขายคอมพิวเตอร
โดยท่ัวไปแลวนิยมจําแนกระบบเครือขายคอมพิวเตอร เปน 3 ประเภท  ดังนี้
1. เครือขายระดับประเทศ (Wide Area Network หรือเรียกยอๆ วา WAN) เปนระบบ

เครือขายท่ีเชื่อมตอกันระหวางประเทศ หรือท้ังโลก
2. เครือขายระดับเมือง (Metropolitan Area Network หรือเรียกยอๆ วา MAN) เปน

ระบบเครือขายท่ีเชื่อมระหวางเมือง หรือจังหวัด   ในประเทศไทยก็ตองอาศัยการ
เชื่อมตอผานเครือขายของ  บ.ทีโอที จํากัด (มหาชน) หรือ บ. กสท โทรคมนาคม จํากัด
(มหาชน)

3. เครือขายทองถิ่น (Local Area Network หรือเรียกยอๆ วา LAN) เปนระบบเครือขาย
ท่ีติดตั้งและใชงานภายในองคกร มิไดออกไปนอกบริเวณขององคกร

ชนิดของระบบเครือขายคอมพิวเตอร
แบงไดเปน 3 ชนิด คือ
1. เครือขายแบบ Host-Terminal เปนระบบเครือขายขนาดใหญ  โดยเครื่องคอมพิวเตอร

แมขายท่ีใหบริการ เราจะเรียกวา โฮส (Host) และมีเครื่องคอมพิวเตอรลูกขายท่ีมาขอใชบริการ
เรียกวา เทอรมินอล (Terminal)

2. เครือขายแบบ Client/Server เปนระบบเครือขายท่ีมีเครื่องคอมพิวเตอรท่ีใหบริการแก
เครื่องคอมพิวเตอรภายในเครือขาย ซึ่งเรียกวา เซิรฟเวอร (Server) สวนเครื่องคอมพิวเตอรลูกขายท่ี
ใชบริการเรียกวา ไคลเอน (Client) มีความปลอดภัยสูง  ซึ่งเปนระบบท่ีเราจะกลาวถึงและนํามาใชใน
หนังสือเลมนี้

3. เครือขายแบบ Peer-to-Peer เปนระบบเครือขายขนาดเล็ก  ใชงานงาย  ทุกเครื่องใน
ระบบเครือขายมีสิทธิเทาเทียมกัน  ทําใหการควบคุมดูแลการใชงานยาก

รูปแบบของการเช่ือมตอระบบเครือขายคอมพิวเตอร (Network Topology)
เราคงจะไมกลาวถึงอยางละเอียดลึกซึ้งของรูปแบบการเชื่อมตอในรูปแบบตางๆ วาเปนไป

ตามมาตรฐานอะไร   สายตองเปนแบบไหน  มีความยาวไดเทาไร  จะกลาวเฉพาะ Topology
เบื้องตนเทาท่ีจําเปน   และรูปแบบท่ีจะสามารถนําไปใชงานจริงในปจจุบัน

1. การเช่ือมตอแบบบัส (Bus Topology) เปนการเชื่อมตอโดยมีสายนําสัญญาณเสนเดียว
เปนแกน (สาย Coaxial) การจะเชื่อมตอกับคอมพิวเตอรจะมีหัวตอเหมือนสามทางแบบในการตอทอ
ประปา  มีชื่อเรียกวา T-connector และตอกับการดแลน ดวยหัวตอ BNC สวนดานหัวและทาย
ของสายจะตองปดดวย เทอรมินอล  ดังรูป 2.1 ซึ่งปจจุบันยังพอมีใชงานอยู แตนาจะหาไดยากแลว
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รูป 2.1 การเชื่อมตอแบบบัส
(ภาพจากเว็บไซด www.novell.com)

2. การเช่ือมตอแบบสตาร (Star Topology) รูป 2.2 เปนการเชื่อมตอท่ีจะตองมีอุปกรณ
ฮับ(Hub) หรือ สวิทช (Switch) เปนตัวท่ีจะเชื่อมไปยังคอมพิวเตอรเครื่องตางๆ  หรืออาจกลาวไดวา
มี ฮับ หรือ สวิทช เปนศูนยกลาง (ปจจุบันใชสวิทชมากกวา เนื่องจากราคาถูกมาก และมีความฉลาด
และเร็วกวาฮับ) เปนรูปแบบการเชื่อมตอท่ีมีการใชงานกันในปจจุบันเปนจํานวนมาก  รวมท้ังใน
โรงเรียนท่ัวไปดวย

รูป 2.2 การเชื่อมตอแบบสตาร
(ภาพจากเวบ็ไซด www.novell.com)

3. การเช่ือมตอแบบวงแหวน (Ring Topology) รูป 2.3 เปนการเชื่อมตอคอมพิวเตอรเขา
ดวยกันเปนลักษณะวงกลม  คอนขางยุงยากแตก็ยังมีใชกันอยู
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รูป 2.3 การเชื่อมตอแบบวงแหวน
(ภาพจากเว็บไซด www.novell.com)

นอกจากนี้ยังมีรูปแบบการเชื่อมตออ่ืนอีก เชน Mesh Topology และ Hybrid Topology
เปนตน
(หมายเหตุ: ในสวนของการเชื่อมตอระบบเครือขายแบบ LAN นั้น ในปจจุบันนิยมใชแบบสตาร และ
ใชเทคโนโลยีเครือขายสําหรับ LAN แบบ Ethernet)

ระบบเครือขาย กับมาตรฐานเครือขาย OSI
International Organization for Standardization หรือ ISO หรือ องคกรมาตรฐานสากล

ไดกําหนดมาตรฐานดานเครือขายเพ่ือใหเครือขายท่ีถูกสรางท่ีแตกตางกันสามารถเชื่อมโยงและ
ติดตอสื่อสารกันไดอยางไมมีปญหา ดวยมาตรฐานเครือขาย OSI (Open System Interconnection)
7 Layer

ผูใช ผูใช

เปนเสนทางเสมือนเชื่อมตอกัน
เปนเสนทางสงขอมูลจริง

รูป 2.4 มาตรฐานเครือขาย OSI 7 Layer
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Application Layer หรือ Layer 7 เปนชั้นท่ีจัดการแปลความหมาย และทํางานตามคําสั่ง
ท่ีไดรับในระดับโปรแกรมประยุกต

Presentation Layer หรือ Layer 6 เปนชั้นท่ีดูแลและทําหนาท่ีตกลงกับคอมพิวเตอรอีก
ดานหนึ่งในชั้นเดียวกันวาการรับสงขอมูลในระดับโปรแกรมประยุกตจะมีข้ันตอนและขอบังคับอยางไร

Session Layer หรือ Layer 5 เปนชั้นท่ีควบคุมการรับสงขอมูลของคอมพิวเตอรท้ังสองดาน
ใหสอดคลองกัน

Transport Layer หรือ Layer 4 เปนชั้นท่ีควบคุมความผิดพลาดในการรับสงขอมูลท่ีเปน
รอยตอระหวางการรับสงขอมูลของซอฟตแวรกับฮารดแวร

Network Layer หรือ Layer 3 เปนชั้นติดตอกําหนดเสนทางของการรับสงขอมูลผานระบบ
เครือขาย และตรวจสอบ Address ของผูรับ

Data Link Layer หรือ Layer 2 เปนชั้นควบคุมการรับสงขอมูลในระดับฮารดแวร และ
ตรวจสอบความผิดพลาดในการรับสงขอมูล

Physical Layer หรือ Layer 1 เปนชั้นลางสุดท่ีควบคุมการเชื่อมตอขอมูลระหวางกันทาง
ฮารดแวร ควบคุมความเร็วในการรับสงขอมูล  ควบคุมการเชื่อมตอเขากับสายรับสงขอมูล

โปรโตคอล TCP/IP
โปรโตคอล TCP/IP (Transmission Control Protocol/Internet Protocol) เปน

โปรโตคอลท่ีนิยมใชในระบบเครือขายอินเทอรเน็ตมากท่ีสุด และเปนโปรโตคอลระบบเปด ท่ีไมมี
บริษัทใดบริษัทหนึ่งเปนเจาของลิขสิทธิ์   บริษัทใดพัฒนาระบบของตนเองข้ึนมาก็เพียงแตใหรองรับ
TCP/IP เทานั้นก็สื่อสารกันได

โปรโตคอล TCP/IP จะประกอบดวย
1. Application Layer หรือ Process Layer
2. Host to Host Layer หรือ Transport Layer
3. Internet work Layer
4. Network interface Layer

หลักการทํางานของโปรโตคอล TCP/IP คือการสื่อสารจะเริ่มจาก Application ของผูใช สง
ขอมูลใหกับโปรโตคอลในชั้น Application ซึ่งจะเพ่ิมขอมูลสวนหัวท่ีมีชื่อเครื่องท่ีตองการสื่อสารดวย
และหมายเลขพอรตของเครื่องนั้น หลังจากนั้นขอมูลก็จะถูกสงไปยังชั้นเชื่อมตอโฮสต  ขอมูลในชั้นนี้
จะเรียกวา เซกเมนต (Segment) เม่ือชั้นนี้ไดรับขอมูลก็จะแบงขอมูลออกเปนสวนยอยๆ
(สวนยอยๆ ก็จะมีสวนหัวเพ่ิมเขาไปดวย) หลังจากนั้นก็จะถูกสงตอไปยังชั้นอินเทอรเน็ต ซึ่งก็จะถูก
เพ่ิมขอมูลสวนหัวเขาไปอีกเชนกัน (เชน หมายเลข IP) ขอมูลในชั้นนี้จะเรียกวา แพ็คเก็ต (packet)
แลวถูกสงตอเขาไปในเครือขายจนถึงเครื่องปลายทาง และเครื่องปลายทางก็จะทําตามข้ันตอนท่ี
ตรงกันขามกับเครื่องสง  และขอมูลก็จะถูกสงตอไปให Application เพ่ือนําขอมูลไปดําเนินการตอไป
(ขอเสนอแนะ: อานไวเพ่ือความรูก็พอ  ในการใชงานจริงนั้นก็คงไมมาอธิบายกันหรอก)
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ไอพีแอดเดรส (IP Address)
เปนหมายเลขอางอิงประจําตัวของอุปกรณตางๆ ท่ีเชื่อมตออยูในเครือขายอินเทอรเน็ต  โดย

การกําหนด IP Address (ถากลาววา ไอพี ก็ขอใหเขาใจวาก็คือ IP Address เชนเดียวกัน) ใหแต
ละเครื่องหรือแตละอุปกรณนั้นจะตองไมซ้ํากัน  หนวยงานกลางท่ีทําหนาท่ีจัดสรร IP  Address คือ
InterNIC (Internet Network Information Center) โดยเขียนเปนรูปเลขฐานสิบ 4 ชุด ค่ันดวย
เครื่องหมายจุด แตละชุดมีคาตั้งแต 0-255 เชน 203.113.127.99 (ของ บ.ทีโอที จํากัด) เปนตน

ไอพีแอดเดรส สามารถแบงไดท้ังหมด 5 Class คือ A,B,C,D,E ท่ีใชงานจริงในปจจุบันมี 3
Class คือ Class  A,B และ C

Class A เริ่มตนท่ีคา 0.0.0.0 ถึง 127.255.255.255
Class B เริ่มตนท่ีคา 128.0.0.0 ถึง 191.255.255.255
Class C เริ่มตนท่ีคา 192.0.0.0 ถึง 223.255.255.255
Class D เริ่มตนท่ีคา 224.0.0.0 ถึง 239.255.255.255
Class E เริ่มตนท่ีคา 240.0.0.0 ถึง 255.255.255.255
Class D ไวใชในเครือขาย Multicast
Class E ยังไมถูกนํามาใชงาน

Private และ Public IP
การเชื่อมตอคอมพิวเตอรเขากับอินเทอรเน็ตนั้น จําเปนท่ีตองขอหมายเลขไอพี จาก

InterNIC ซึ่งรับผิดชอบเก่ียวกับการแจกจายหมายเลขไอพี  ซึ่งไอพีจําพวกนี้คือ Public IP Address
จะตองเสียคาใชจายตอปดวย  แตสภาพการใชงานปจจุบันในองคกรเล็กๆ หรือ โรงเรียนนั้น เราไม
จําเปนตองขอ Public IP Address เนื่องจากในปจจุบันเรานิยมใช ADSL จากหนวยงานท่ีใหบริการ
เชน True , TOT , CAT เหลานี้  เราเพียงแตมีเครือขายภายในองคกรของเรา  แลวเชื่อมตอกับ
หนวยงานดังกลาว ก็สามารถใชงานอินเทอรเน็ตไดแลว   แตเครือขายภายในของเราก็จะใช
Private IP Address (ไอพีพวกนี้ออกสูอินเทอรเน็ตดวยสถานะจริงไมได) แลว เชื่อมตอผาน
หนวยงานท่ีใหบริการดังกลาว  ซึ่งคา Private IP Address ท่ีใชมีดังนี้

Class A เริ่มตนท่ีคา 10.0.0.0 ถึง 10.255.255.255
Class B เริ่มตนท่ีคา 172.16.0.0 ถึง 172.31.255.255
Class C เริ่มตนท่ีคา 192.168.0.0 ถึง 192.168.255.255 (นิยม

ใชสวนนี้ และท่ีนิยมกันมากก็คือ 192.168.0.1-255 และ 192.168.1.1-255)
สวนคา Default Subnet Mask ท่ีจะใชคูกับคา IP Address จะเปนดังนี้
Class A ใชคา 255.0.0.0
Class B ใชคา 255.255.0.0
Class C ใชคา 255.255.255.0

ตั้งแตป 2556 นี้เปนตนไปโรงเรียนตางๆ สวนใหญจะไดรับการเชื่อมตอเขากับ Uninet ดวย
เครือขายใยแกวนําแสงซึ่งก็จะมี Public IP ใหเราดวย
(ขอความพิเศษ: ในเรื่องไอพีนั้น คอมพิวเตอรยังสามารถรับคาไอพีอัตโนมัติจากเครื่องท่ีใหบริการท่ี
เปนเครื่องแมขายก็ได  หรือรับคาจาก Router หรือ จาก ADSL Router ก็ได  แตก็ไมแนะนําเพราะ



-----------------------------------------------------------------------------------------------------------------------------------------
มาโนช  ประดับลาย

ครูชํานาญการพิเศษ  โรงเรียนวัดบางกฎุีทอง
สํานักงานเขตพื้นที่การศึกษาประถมศึกษาปทุมธานี เขต 1

8

เจตนาของหนังสือเลมนี้สวนหนึ่งก็คือเรื่องความปลอดภัยในเครือขายและดูแลการใชงานของเครื่องลูก
ขาย)

รายละเอียดของ IP Address และ Subnet Mask ยังมีปลีกยอยอีกมาก  ซึ่งเห็นวาเกิน
ความจําเปนท่ีจะนําไปใชงานจริง  เพราะถากลาวตอไปอีกจะเหมาะสําหรับการดูแลระบบเครือขาย
คอมพิวเตอรในองคกรใหญๆ เสียมากกวา  ดังนัน้จึงขอไวแตเพียงเทานี้

การเช่ือมตอเครือขายคอมพิวเตอรกับอินเทอรเน็ต
ในโครงการท่ีโรงเรียนไดรับเครื่อง Server ไปนั้น  โรงเรียนจะมีการเชื่อมตอกับอินเทอรเน็ต

อยู 2 ลักษณะ คือ การเชื่อมตอกับ ADSL และการเชื่อมตอกับ เราเตอร (Router)
การเช่ือมตอเครือขายคอมพิวเตอรดวย ADSL

การเชื่อมตอดวยวิธีนี้อาศัยประสิทธิภาพของอินเทอรเน็ตความเร็วสูง   ทําให
เครือขายมีความเร็วข้ึน  และใชงานไดสะดวกข้ึน  โดยมีรูปแบบการเชื่อมตอเครือขายดังนี้

1. ADSL Router

รูป 2.5 การตอเครือขายคอมพิวเตอรดวย ADSL Router

การตอแบบ ADSL Router นี้ จะแจกคา IP Address มายังเครื่องลูกขาย  โดย
เครื่องลูกขายสามารถออกสูอินเทอรเน็ตไดเลย

2. ADSL Wireless Firewall Router

รูป 2.6 การตอเครือขายคอมพิวเตอรดวย ADSL Wireless Firewall Router

อินเทอร์เน็ต

อินเทอร์เน็ต
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จะเห็นไดวาท้ัง 2 แบบ ท่ีใช ADSL ในปจจุบันตอเขากับ Switch โดยตรง   เราไม
สามารถควบคุมและดูแลความปลอดภัยใดๆ ได    ทุกเครื่องสามารถออกสูอินเทอรเน็ตไดอยางอิสระ
ซึ่งถาเราตองการควบคุมดูแลก็ตองนําคอมพิวเตอร มาทําเปนเครื่องแมขาย (Computer Server)ให
สวนเครื่องลูกขาย การจะออกสูอินเทอรเน็ตจะตองผานเครื่องแมขายเทานั้น โดยนําเครื่อง Server
มาก้ันระหวาง Switch กับ ADSL Router ดังรูป 2.7 การตอแบบนี้จําเปนตองมีการดแลน 2 อัน
บนตัวท่ีเปน Proxy Server

รูป 2.7 การนําเครื่อง Server มาก้ันระหวาง Switch กับ ADSL Router

การเช่ือมตอเครือขายคอมพิวเตอรดวยเราเตอร
เปนระบบเครือขายท่ีมีความยุงยากมากพอสมควร  จะตองใชอุปกรณ  เราเตอร

(ซ่ึงจําเปนตองมีการคอนฟกคาท่ีคอนขางยุงยากและสลับซับซอน) แตโครงการ Uninet ท่ีมีการ
เชื่อมสายสัญญาณใยแกวนําแสง (Fiber Optic) ไปยังโรงเรียนตางๆ ท่ัวประเทศในขณะนี้ (ป 2556)
ไดมีการติดตั้งเราเตอรแทนการใช ADSL Router โดยโรงเรียนไมตองคอนฟกคาใดๆ (ทางบริษัทท่ี
ไดรับสัมปทานจะดําเนินการให) ซึ่งรูปแบบก็เหมือนกันเพียงแตเปลี่ยนจาก ADSL Router เปน
Router แทน

รูป 2.8 การนําเครื่อง Server มาก้ันระหวางเครือขายภายในกับเครือขายภายนอก (อินเทอรเน็ต)

Windows Server 2008
เปนระบบปฏิบัติการท่ีออกแบบมาเพ่ือใชงานในระบบเครือขาย  ซึ่งสามารถนํามาบริหาร

ใหบริการและการจัดการดานเครือขายไดเปนอยางดี  นอกจากนั้น Windows Server 2008 ยังมี
ระบบโครงสรางพ้ืนฐานทางดานเครือขายท่ีมีความปลอดภัยสูง  และชวยเพ่ิมประสิทธิภาพในการใช

Router
อินเทอร์เน็ต

อินเทอร์เน็ต
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งานเครือขายภายในโรงเรียนไดเปนอยางดี  อีกท้ังชวยสรางความม่ันคงใหกับระบบโครงสรางพ้ืนฐาน
ดานคอมพิวเตอรของโรงเรียนดวย Windows Server 2008 ถูกออกแบบมาหลายรุน แลวแต
ภาระงาน  ซึ่งสามารถหาขอมูลไดในอินเทอรเน็ต  ดังนั้นคงไมกลาวในท่ีนี้ไหยุงยาก เพราะเจตนา
ของหนังสือเลมนี้คือตองการใหนําไปใชได  และทําไดจริง

Forefront Threat Management Gateway 2010
หรือบางทีเรียกสั้นๆ วา TMG 2010 นั้น เปนซอฟตแวรประเภท Security Gateway

เพราะวาไมไดเปนแคพร็อกซี่ (Proxy) อยางเดียว  แตมีความสามารถท้ังเปน
1. Firewall
2. VPN
3. IPS
4. Anti-Spam
5. Content Inspection
6. URL Filtering
7. Load Balance

และอ่ืนๆ อีกมากมาย  ดวยความสามารถตางๆ นี้เอง จึงจัดวา TMG 2010 เปน Security
Gateway ลองมาทําความเขาใจงายๆ กับความสามารถของ TMG 2010 ดูดังนี้

Firewall (ไฟรวอลล)
คือระบบท่ีชวยปองกันเครือขายจากบุคคลภายนอก  ทําหนาท่ีเสมือนเปนปอม

ปราการปองกันการบุกรุก  ในขณะเดียวกันจะยอมใหผูท่ีระบบรูจักสามารถเขาออกได  ซึ่งรูปแบบ
ของไฟรวอลลมีท้ังแบบท่ีเปนฮารดแวร และซอฟทแวร  สวน TMG 2010 เปนซอฟตแวรไฟรวอลลท่ี
มีความสามารถสูงตัวหนึ่ง

VPN
ยอมาจาก Virtual Private Network เปนเทคโนโลยีการเชื่อมตอเครือขายนอก

อาคาร  เปนระบบเครือขายในองคกร  ซึ่งเชื่อมเครือขายในแตละแหงเขาดวยกัน  โดยอาศัย
อินเทอรเน็ตเปนตัวกลาง  มีการสรางอุโมงคเสมือนไวรับสงขอมูล  มีระบบเขารหัสปองกันการลักลอบ
ใชขอมูล  เหมาะสําหรับองคกรขนาดใหญ ซึ่งตองการความคลองตัวในการติดตอรับสงขอมูลระหวาง
กัน

IPS
ยอมาจาก Instrusion Prevension System คือระบบท่ีคอยตรวจจับการบุกรุก

ของผูท่ีไมประสงคดี  รวมไปถึงขอมูลจําพวกไวรัสดวย  โดยสามารถทําการวิเคราะหขอมูลท้ังหมดท่ี
ผานเขาออกภายในเครือขายวา มีลักษณะการทํางานท่ีเปนความเสี่ยงท่ีกอใหเกิดความเสียหายตอ
ระบบเครือขายคอมพิวเตอรหรือไม  เม่ือตรวจพบขอมูลท่ีมีลักษณะการทํางานท่ีเปนความเสี่ยงตอ
ระบบเครือขายคอมพิวเตอรก็จะทําการปองกันขอมูลดังกลาวนั้น ไมใหเขามาภายในเครือขายได

Anti-Spam
คือการปองกัน E-mail ท่ีเราทานไมพึงประสงค  เชน เชิญชวนใหซื้อสินคาหรือ

แนะนําเว็บทางการคา  หรืออาจเกิดจากนักเจาะระบบสมัครเลนท่ีชอบทดลอง
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Content Inspection
คือระบบการตรวจสอบเนื้อหาของเว็บไซตวามีความเหมาะสมหรือไม

URL Filtering
คือการบล็อกเว็บไซตตางๆ ท่ีไมตองการใหใช เพ่ือใหการทํางานขององคกรมี

ประสิทธิภาพข้ึน และเพ่ือไมใหเสียเวลาไปใชเว็บไซตท่ีไมสมควรหรือผิดวัตถุประสงค
Load Balance

การแบงและกระจายงานภายในกลุมของ server ใหทํางานไปไดพรอมๆ กัน เพ่ือให
ไดงานมากข้ึนและเร็วข้ึน

กอนจะไปดําเนินการติดตั้ง Windows Server 2008 และ Forefront Threat
Management Gateway 2010 ในบทตอไป  จะขอกลาวถึงความรูเก่ียวกับไฟรวอลล (firewall)
และ Cache Proxy ซึ่งเราจะใชประโยชนจากเรื่องดังกลาวจากการใช Windows Server 2008
และ Forefront Threat Management Gateway 2010 (TMG 2010) สําหรับเครือขายใน
โรงเรียนเพ่ือเพ่ิมทักษะความรูทางดานเครือขายคอมพิวเตอร แกผูดูแลระบบเครือขายคอมพิวเตอร
แตถามีความรูอยูแลวจะละเวนขามไปเลยก็ได

ความรูเกี่ยวกับไฟรวอลลเพิ่มเติม
ไฟรวอลล คือ เครื่องมือท่ีใชปองกันระบบเครือขายจากการติดตอสื่อสารของระบบเครือขาย

คอมพิวเตอรท่ัวไปท่ีไมไดรับอนุญาต  ซึ่งปญหาพ้ืนฐานท่ีสุดในระบบเครือขายคอมพิวเตอรก็คือใน
เรื่องความปลอดภัย เชน การเขาถึงระบบหรือขอมูลภายใน ผานทางระบบเครือขายคอมพิวเตอร
หรือท่ีเรียกวา ลอจิคัลแอคเซส (Logical Access) ซึ่งมักเกิดข้ึนไดงายกวาการเขาถึงทางตัวเครื่องจริง
(Physical) เพราะการท่ีเรานําเครือขายคอมพิวเตอรของเราตอเขาระบบเครือขายคอมพิวเตอรอ่ืนๆ
ผานทางอินเทอรเน็ตนั้น ทําใหเราสามารถถูกเขาถึงไดจากทุกๆ ท่ีในโลกนี้ได

หลักการทํางานของไฟรวอลล ซึ่งมีใน TMG 2010 นั้น TMG 2010 จะกําหนดในการเขา
มาภายในระบบเครือขายคอมพิวเตอร  เม่ือบุคคลภายนอกท่ีตองการใชงานอินเทอรเน็ตท่ีผานการ
ตรวจสอบสิทธิจะสามารถเขาใชงานไดตามปกติ  สวนคนท่ีไมหวังดีก็ไมสามารถเขาใชงานอินเทอรเน็ต
ได

ไฟรวอลลเปนเครื่องมือรักษาความปลอดภัยท่ีทํางานในเชิงปองกัน  ซึ่งจะทําหนาท่ีควบคุม
การเขาถึงระบบเครือขายคอมพิวเตอร  โดยอาศัยกฎ (Rule) เปนพ้ืนฐาน  ดังนั้นการท่ีขอมูลหรือ
แพ็คเก็ตใดๆ จะสามารถผานเขาออกไฟรวอลลไดหรือไมนั้น  จึงข้ึนอยูกับกฎเปนสําคัญ    เพราะ
ไฟรวอลล โดยตัวเองแลวนั้นจะไมรูวาแพ็คเก็ตใดเปนแพ็คเก็ตท่ีปลอดภัย หรือไมปลอดภัย  ไฟรวอลล
จะรูจักเฉพาะแพ็คเก็ตท่ีไดรับอนุญาตหรือไมไดรับอนุญาตตามกฎท่ีระบุไวเทานั้น

Cache Proxy
คือ การท่ีมีไฟลท่ีผูใชคนใดคนหนึ่งเคยเรียกมา ควรมีท่ีเก็บไวเพ่ือใหคนอ่ืนๆ ท่ีตองการไฟล

เดียวกันสามารถนําไปใชไดทันที ชวยใหการดึงไฟลผานชองทางการสื่อสารเกิดข้ึนเพียงครั้งเดียว และ
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ผูใชรายอ่ืนๆ สามารถดึงไฟลไดดวยความเร็วท่ีสูงมากข้ึน  ไฟลเหลานั้นถูกเก็บไวในเครื่องแมขายท่ีทํา
หนาท่ี ซึ่งเรียกวา Proxy Cache Server

ดังนั้น Proxy Cache เปรียบเสมือนเปนตัวกลางระหวางเครื่องลูกขายกับอินเทอรเน็ต  โดยท่ี
ตัวเครื่องลูกขายไมไดติดตอโดยตรงกับอินเทอรเน็ต  เชนกรณีท่ีเครื่องลูกขายตองการจะเรียกดูขอมูล
ในเว็บไซตใดๆ Proxy Cache จะคนหาขอมูลในฮารดดิสกวามีขอมูลนั้นหรือไม  ถามีก็จะสงไปให
เครื่องลูกขาย  และทําการสําเนาขอมูลเก็บไว  ซึ่งเรียกวา แคช (Cache) และในครั้งตอไป ถาหากมี
เครื่องลูกขายเครื่องใดตองการขอมูลซ้ําอีก Proxy Cache จะสงขอมูลจากแคช (Cache) ไปไดทันที
โดยไมตองเสียเวลาไปนํามาจากอินเทอรเน็ตอีก  ทําใหผูใชในเครื่องลูกขายนั้นจะรูสึกวามีความเร็วใน
การทํางานมาก  เราเรียกการทํางานในลักษณะนี้วา การทํา Web Caching


